Security Systems

ANALISE DE CONTEUDO DE VIDEO
(ACV)

Fazendo parte integrante de um sis-
tema de vigilancia, a analise de con-
teudo de video reforca e eleva o nivel
de seguranca proporcionado, garan-
tindo que a distrac¢cédo e a fadiga nao
degradam o desempenho da monitori-
zacdo. O sistema de vigilancia sera
composto fundamentalmente por um
sistema de gestdo de video (software
BVMS)* que gere as camaras, as
estacbes de trabalho dos diversos
operadores e os “arrays” de discos
para gravacao de imagens.

E facilmente integrada em qualquer
sistema existente através da activacao
de licencas para camaras IP ou pela
montagem de encoders e activacao
das licencas respectivas no caso de
sistemas analdgicos existentes. SO
sdo activadas as licencas relativas as
camaras que monitorizam as areas
criticas, mantendo-se assim um menor
investimento sem comprometer o
desempenho do sistema como um
todo.

A ACV de video para aplicacbes de
interior e de exterior permite detectar,
seguir e analisar objectos em movi-
mento, suprimindo os falsos alarmes
provenientes de fontes indesejadas,
incrementando o desempenho dos
operadores através da diminuicdo da
carga de trabalho, requerendo a sua
atencdo apenas para as situagfes de
reais alarme.

Estudos indicam que os operadores
de uma central de seguranca podem
perder até 95% da actividade de uma
cena apoOs 22 minutos de monitoriza-
¢do dessas imagens. A ACV surge
como um poderoso auxilio que actua
como um operador virtual que de for-
ma automatica analisa as imagens,
detecta e notifica o pessoal da segu-
ranca de situacbes andmalas ou de
eventuais alarmes.
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A ACV da Bosch é rigorosa, eficiente
e coOmoda porque realiza uma analise
aos pixels a diversos niveis, a textura
e ao conteudo do movimento de video
dentro da cémara ou do encoder
recorrendo aos critérios de analise
disponiveis que permitem detectar
objectos removidos, objectos abando-
nados, a intrusdo em areas sensiveis
ou em vedagbes, o cruzamento de
multiplas linhas e trajectérias com sen-
tidos de circulacdo e monitorizacdo de
velocidade, a forma e a cor dum
objecto, bem como individuos ou vei-
culos que se mantém em movimento
num local para além do tempo normal
(loitering).

Simultaneamente também existem
alarmes de “tamper” relativos a
“cegar” (apontar um foco de luz, cobrir
ou pintar a lente da cadmara), desfocar
ou reposicionar a camara.

Os algoritmos mais avancados permi-
tem a adaptacdo a alteracbes das
condicbes de iluminacdo ou de
ambiente exteriores tais como chuva,
neve, passagem de nuvens e folhas a
esvoagarem ao vento.

Com vista a optimizar o funcionamen-
to e a facilitar a configuragéo da ACV
foram introduzidos filtros que permi-
tem a seleccdo de areas de sensibili-
dade na imagem, a dimensao minima,
a cor, a velocidade, a direccdo de des-
locamento e a forma do objecto que
desencadeia o alarme. A combinacao
destes filtros, qualquer que seja, per-
mite analisar exactamente as caracte-
risticas que procuramos. O sistema
fornece-nos estatisticas de deteccao
para afinacédo dos filtros.

A Bosch baseia a sua filosofia de fun-
cionamento da ACV no conceito Intel-
ligence-at-the-Edge  (Inteligéncia-na-
extremidade).

Trata-se de incorporar nos encoders e
nas camaras IP os algoritmos de ACV.
A deteccdo € mais precoce que nos
sistemas que recorrem a um servidor

central, ndo é requerido hardware ou
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software adicionais, somente activa-
mos uma licenga individual, e selec-
cionando apenas a visualizagdo ou
gravacdo de video em alarme reduzi-
mos a utilizacdo de largura de banda
ou de espaco em disco para gravacao.
Acresce que nao necessitamos de
transmitir até ao servidor streams de
elevada qualidade o que permite
reduzir a utilizacdo de largura de ban-
da e eliminar um ponto fraco do siste-
ma que é o servidor. A solugéo Bosch
€ descentralizada uma vez que a inte-
ligéncia & distribuida através do siste-
ma permitindo que a falha de uma
camara ou encoder ndo afecte o
desempenho do sistema como um
todo.

Cada camara IP ou encoder associa-
do a uma camara analégica torna-se
um membro activo do sistema de
seguranca, permitindo de forma auto-
matica identificar os eventos durante a
analise continua e em tempo real das
imagens e alertar os operadores pelo
envio de alarmes quando detecta
acontecimentos criticos.

A ACV pode requerer até 40% da
capacidade de processamento do
encoder , tendo sido dada a prioridade
aos streams de visualizacdo e de
gravacdo, pelo que a criteriosa esco-
Iha e a correcta parametrizacdo dos
encoders é essencial no desempenho
do sistema.
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As situacdes de alarme podem desen-
cadear a comutagdo dum relé de sai-
da do encoder e/ou estabelecer uma
ligacdo de video para um monitor de
rede ou para uma estacao de trabalho
de um sistema de gestdo de video,

através do qual podem ser iniciados
diversos cenarios de resposta ao
alarme conforme as parametrizacfes
efectuadas aquando da programacao
do sistema.

A ACV produz alarmes e metadados
que descrevem o contelido das cenas
analisadas. Estes metadados séo
enviados simultaneamente com as
imagens para gravacao, podendo ser
posteriormente utilizados para a anali-
se forénsica das gravacOes. Trata-se
de uma forma eficiente de através da
utilizagdo da ACV sobre imagens gra-
vadas, usando novos critérios de
deteccdo, listar uma série de eventos
com as mesmas caracteristicas em
poucos segundos para proceder pos-
teriormente a sua analise. Completa a
solucdo uma vez que permite captar
detalhes importantes em imagens gra-
vadas, dando aos operadores a capa-
cidade de encontrar qualquer evento —
mesmo aqueles para 0s quais origi-
nalmente ndo tinha sido estabelecido
nenhum critério de alerta. A titulo de
exemplo podemos reconfigurar o sis-
tema para detectar objectos largados
quando procuramos sobre o video
arquivado, mesmo quando o sistema
inicialmente ndo estava programado
para este tipo de deteccao.

A informagdo do conteldo do video
analisado sob a forma de metadados
€ gerado e gravado com as imagens
de video. Os metadados contém os
detalhes dos objectos dentro, a entrar
Ou a sair das areas previamente
seleccionadas para monitorizagao
pela ACV, nao se restringindo apenas
a imagens em directo, podendo tam-
bém ser aplicada para deteccdo e
reconhecimento de eventos durante o
playback de imagens. Os metadados
gravados sdo compostos por uma
sequencia de texto descrevendo deta-
Ihes especificos da imagem duma
forma mais imediata e mais facil de
procurar do que a andlise directa das
imagens respectivas. A procura inteli-
gente de metadados permite a rapida
identificacdo dos eventos procurados
sem necessidade de percorrer toda
a gravacao.
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Toda a configuracdo € efectuada
passo a passo através de um interface
gréfico intuitivo e de facil utilizagdo
que inclui o “gestor de tarefas de
ACV". Esta interface grafico permite
estabelecer as areas sensiveis, 0
tamanho, a velocidade, a perspectiva,
a forma, a cor bem como a direc¢do
do movimento que sdo depois sobre-
postos na imagem.

A funcdo de “picar” um objecto na
imagem em modo “live” permite a con-
figuracdo automatica com um so6 click
desse mesmo objecto de interesse, no
que diz respeito aos parametros relati-
vos a tamanho, velocidade, direccdo
de deslocamento, forma, e cor.

Podem-se seleccionar e combinar até
oito tarefas independentes numa cena
para construir regras de deteccdo
sofisticadas, cada uma individualizada
com a sua respectiva parametrizacao.
Isto permite a deteccdo em paralelo
de mudltiplos estados de um objecto
gerando alarmes em separado e que
podem ser tratados individualmente ou
combinados. O interface permite tam-
bém uma grande flexibilidade na area
de deteccdo com poligonos que
podem ter até 16 vértices.

A compensacdo de perspectiva €
efectuada através duma grelha 3D e a
calibracdo das camaras permite a uti-
lizagdo de medidas métricas, garan-
tindo fiabilidade e rigor a analise efec-
tuada.

Em termos de resposta do sistema
quando o movimento é detectado este
apresenta um contorno amarelo no
objecto que se esta a visualizar e o
movimento é seguido no monitor. Se o
objecto e 0o movimento corresponde-
rem a regra definida para um campo
de deteccdo entdo é desencadeado
um alarme mudando a cor do contorno
para encarnado. Adicionalmente um
objecto removido é marcado com um
X e um objecto abandonado é marca-
do com um I.

Com a aquisicdo da Extreme passa-
mos a dispor, também integrado no
nosso sistema de gestao de video, de

reconhecimento e leitura de matricu-

E composta por uma gama de cama-
ras denominada REG, especificas
para a captura de matriculas e para
solucdes de controlo de acessos com
base em ANPR/LPR.

Integram um sistema Optico especifi-
co, infravermelhos, fornecendo, de dia
ou de noite, imagens de matriculas
com um contraste elevado mesmo
para veiculos que circulam a grande
velocidade, independentemente das
condicBes climatéricas e da ilumina-
¢do ambiente.

Foram concebidas para a vigilancia de
veiculos e para aplicagcbes em siste-
mas inteligentes de transporte, supe-
rando os desafios inerentes a captura
efectiva de matriculas, tendo como
principais aplicacbes, o Reconheci-
mento automatico de matriculas
(ALPR), o controlo de acessos, gestao
de parques de estacionamento, porta-
gens, e controlo de entradas e saidas
em propriedades privadas e em con-
dominios fechados.

Dispomos de uma gama completa de
modelos com distancias de captura
operacionais (de 5 a 50 m), conforme
as aplicacbes. As céamaras REG
podem capturar imagens de matricu-
las de veiculos que circulem a veloci-
dades até 193 Km/h (120 mph). Séo
faceis de instalar dispondo de varias
op¢cbes de montagem, operam com
uma tensdo de alimentacdo de 12/24
Vac/dc . Os LEDs Metaphase de ele-
vada eficacia proporcionam uma vida
Gtil superior a 5 anos.

A primeira concretizacdo da Bosch
Security Systems em termos de anali-
se de contetdo de video foi um detec-
tor de movimento com gravador digi-
tal incluido apresentado em 1999.
De la para ca a investigacao efec-
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tuada permitiu melhorar e evoluir
desde a simples deteccdo de
movimento para aplicacdes de exterior
até aos actuais algoritmos de
seguimento de objectos e de deteccdo
de eventos. Beneficiimos também da
experiéncia dos sistemas baseados no
campo de visdo para automoéveis do
departamento de R&D da Bosch
automotive. Destes desenvolvimentos
serdo extraidas aplicacdes de
reconhecimento de sinais de transito e
de deteccédo de pedestres.

(*) O sistema de gestdo de video
BVMS permite a integracdo de todos
sinais de 4udio e de video de sistema
de CCTV através de redes IP.

Dispde de um interface grafico que
permite a facil configuracdo destes e
mostrar simultaneamente mapas com
icones representando os equipamen-
tos, imagens em modo live e em play-
back.

Permite a interligacdo de camaras,
encoders, DVR'’s e matrizes de video
da série Allegiant. Em sistemas exis-
tentes pode ser usado dos como
suplemento ou como substituto dos
equipamentos de controlo e registo
existentes (DVR’s e matrizes).

Através deste sistema de gestdo
podemos também integrar sistemas
de deteccédo de incéndio, de deteccao
de intrusdo, sistemas de som ambien-
te para evacuacdo e maquinas de
ATM e de POS.
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